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Wireless Local Area Network (WLAN)

Was ist WLAN?

Wireless Local Area Networks (WLANSs) sind eine auf Funktechnik basierende Alternative zu kabel-
gebundenen Datennetzwerken (wie z.B. Ethernet), die sich in den vergangenen Jahren etabliert
haben.

Der Einsatz von WLANSs beschrédnkt sich jedoch nicht nur auf Datennetzwerke innerhalb von ge-
schlossenen Organisationseinheiten (wie z.B. Firmen-Intranet), sondern WLANs werden seit mehre-
ren Jahren immer mehr auch fir die private Internetanbindung eingesetzt. Aus praktischer Sicht sind
derzeit vor allem die folgenden zwei Nutzungsszenarien von WLAN anzutreffen:

Private (Insel-)Netze: Verwendung von WLAN zur kabellosen Verbindung mehrerer Computer bzw.
Server (z.B. im Haushalt, in Blros, in Krankenhausern, ...).

Offentliche Anbindung ans Internet: Hier werden von Anbietern WLAN Access Points (sogenannte
,Hot Spots“) betrieben, tiber die sich (mit entsprechender Hard- * und Software ausgeriistete) Kun-
den ins Internet einwadhlen kénnen. Unter dem Begriff ,Anbieter” sind dabei nicht nur professionelle
Netzbetreiber, sondern auch andere Wirtschaftstreibende zu verstehen, wie z.B. Internet-Cafes,
Hotels, Bahnhofe, Flughafen, usw.

Technische Grundlagen und Funktionsweise

Unter dem eigentlich allgemeinen Begriff ,, WLAN“ werden heute praktisch ausschlieRlich Systeme
verstanden, die in der Standard-Reihe IEEE 802.11 des US-amerikanischen , Institute of Electrical and
Electronics Engineers” (IEEE) definiert sind. Entwicklungsgeschichtlich bedingt sind in Europa ge-
genwirtig hinsichtlich der technischen Spezifikationen (wie z.B. Frequenzbereich, Ubertragungsver-
fahren, Sendeleistung) leicht unterschiedliche WLAN-Geré&te zugelassen. Die derzeit am meisten
verbreiteten Geréte entsprechen den Standards IEEE 802.11b (Datenlbertragungsrate max. 11
Mbit/s) und IEEE 802.11g (Datentibertragungsrate max. 54 Mbit/s). Diese Gerate arbeiten im Fre-
quenzbereich zwischen 2,40 und 2,48 GHz mit einer maximal zuldssigen Sendeleistung von

100 Milliwatt. Gerate nach dem neueren Standard IEEE 802.11h (Sendefrequenzbereich 5,15 bis
5,83 GHz, Sendeleistung max. 200 Milliwatt) sind derzeit noch nicht weit verbreitet, werden in Zu-
kunft aber wahrscheinlich vermehrt eingesetzt.

Allen genannten WLAN-Standards gemeinsam ist das grundlegende Prinzip der Organisation des
Datenverkehrs im Netzwerk. Diese Glbernimmt in einem WLAN der sogenannte Access Point (AP).
Zu Synchronisations- und Organisationszwecken sendet der AP, auch wenn kein Datenaustausch
zwischen den am Netzwerk beteiligten Endgeraten (Clients) stattfindet, alle 100 Millisekunden

(100 ms = 0,1 Sekunden) einen sogenannten Beacon aus (kurzes zirka 0,2-0,3 ms dauerndes Hoch-
frequenz-,Paket”). Steht kein eigens definierter AP zur Verfligung, kann seine Rolle auch von einem
im Netzwerk befindlichen Client ibernommen werden. Man spricht in letzterem Fall von einem ,, Ad
hoc” Netzwerk (im Gegensatz zu einem sogenannten ,Infrastrukturnetzwerk” bei Vorhandensein ei-
nes dezidierten APs). Abbildung 1 zeigt schematisch ein Beispiel fiir den parallelen Betrieb von
WLANS.

1) z.B. Notebook mit WLAN Einsteckkarte bzw. Notebook mit bereits integriertem WLAN-Modul
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Abbildung 1

Im Frequenzbereich von 2,40 - 2,48 GHz kdnnen gleichzeitig 3 unterschiedliche WLANs betrieben
werden. Um gegenseitige Storungen zu verhindern, muss jedes der 3 WLANs auf einem anderen
Frequenzkanal (mit ausreichendem Frequenzabstand zu den anderen WLANSs) arbeiten. Innerhalb
eines WLANs senden alle Gerate mit derselben Frequenz. Um einen geordneten Ablauf des Daten-
verkehrs in einem WLAN zu gewahrleisten, sind von den einzelnen WLAN-Geraten genau definierte
,Spielregeln” einzuhalten. Besonders wichtig dabei ist die Vermeidung des gleichzeitigen Sendens
zweier oder mehrerer WLAN-Gerate desselben Netzes. Dazu ist es notwendig, dass jedes Gerat, das
Daten senden mochte, vorher in den Funkkanal ,hineinhort”, und nur wenn der Funkkanal ,,frei“ ist,
d.h. gerade von keinem anderen Gerat im gleichen Netzwerk benutzt wird, darf das Gerat seine Da-
ten senden. Fir den zeitlichen Verlauf der HF-Emissionen eines WLAN-Gerates bedeutet dies, dass
keine kontinuierliche Abstrahlung von Sendeleistung vorliegt, sondern HF-Pakete (Bursts) abgegeben
werden (Abbildung 2).
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Was ist WiFi?

Oftmals wird im Zusammenhang mit WLAN-Produkten der Begriff ,, WiFi“ verwendet bzw. sind
WLAN-Geréate oftmals mit dem , WiFi“-Logo ausgestattet. ,, WiFi“ steht fiir ,Wireless Fidelity” und
kennzeichnet Produkte, die zertifiziert nach den genannten Standards der Reihe IEEE 802.11 arbei-
ten.
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Das heiRt, WLAN-Gerate mit ,,WIFi“-Logo arbeiten nicht (wie teilweise von Laien behauptet) nach
anderen Funktionsprinzipien als ,herkdmmliche” WLAN-Geréate, sondern sie arbeiten exakt, namlich
zertifiziert, nach IEEE 802.11. Die meisten namhaften WLAN-Geratehersteller lassen Ihre Produkte

, WiFi“-zertifizieren, da dies dem Kunden Sicherheit hinsichtlich Kompatibilitat von Geraten unter-
schiedlicher Hersteller gibt und damit ein wichtiges Marketingargument darstellt.

Elektromagnetische Exposition von Personen durch WLAN-Geridte

Die von WLAN-Geraten zum Zweck des Datenaustauschs ausgesendeten elektromagnetischen Wel-
len (elektromagnetische Felder, Funkwellen) verursachen zwangslaufig eine Exposition von Personen
im Umgebungsbereich der Gerate. Grundsatzlich gilt, dass die Exposition umso geringer ist, je gro-
Rer die Distanz zu den einzelnen am Funkverkehr teilnehmenden Geraten ist. Diese einfache Grund-
regel gilt jedoch nicht immer ganz streng, da sich in der Praxis aufgrund von komplizierten Ausbrei-
tungsphdanomenen der elektromagnetischen Wellen (Reflexion, Streuung, Beugung, Absorption,
Dampfung) haufig etwas kompliziertere Verhéltnisse einstellen. Zudem muss beriicksichtigt werden,
dass (wie oben erwdahnt) WLAN-Geréate eines WLAN-Netzes (auf einer Frequenz) nicht gleichzeitig
elektromagnetische Felder aussenden, sondern zeitlich hintereinander.

Wie oft innerhalb einer gewissen Zeitspanne ein WLAN-Gerat Datenpakete (HF-Bursts) absendet,
hangt wieder von seiner gerade vorliegenden Beteiligung am Datenverkehr im Netzwerk ab. Die von
einem WLAN verursachten elektromagnetischen Immissionen an einem bestimmten Ort setzen sich
demnach aus den Einzelbeitrdgen aller aktiven WLAN-Gerate im Netz zusammen. Die fiir die Exposi-
tion von Personen relevanten HF-Immissionen werden daher in der Praxis sowohl rdumlich als auch
zeitlich relativ groRen Schwankungen unterworfen sein. Abbildung 3 illustriert dies anhand eines ein-
fachen Beispiels. Bei der Messung und Bewertung von elektromagnetischen WLAN-Immissionen ist
es daher wichtig, zwischen zeitlich gemittelten Immissionswerten und Spitzenwerten zu unterschei-
den um objektivierbare Aussagen treffen zu kénnen.
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Dampfung Client2
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Dnn ... resultierende Gesamtimmission am Ort der Person

Abbildung 3

Fir Gbliche Datenverkehrssituationen in WLANs kann davon ausgegangen werden, dass die zeitlich
— liber 6 Minuten? — gemittelten Immissionswerte deutlich unterhalb von 30-40% der Spitzenwerte
liegen [1]. In Extremféllen sind Werte bis zu zirka 80-90% der Spitzenwerte moglich.

2) Die zeitliche Mittelung der Immissionen iiber 6 Minuten basiert auf thermophysiologischen Uberlegungen. GemaR der EU-
Ratsempfehlung 519/EG/1999 zur Begrenzung der Exposition der Bevolkerung gegeniber elektromagnetischen Feldern ist im
Frequenzbereich oberhalb von 10 MHz eine zeitliche Mittelung der ImmissionsgroRen tGber 6 Minuten vor dem Vergleich mit
den Referenzwerten durchzufihren.
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Intensitat der Immissionen

Es existieren bisher einige Veroffentlichungen, die quantitative Angaben Uber das Ausmal} von
WLAN-Immissionen machen, allerdings basieren nur wenige davon (z.B. [1]-[4]) auf einer addquaten
Messtechnik. Leider existiert in anderen Veroffentlichungen eine Vielzahl von Messdaten, die unter
Anwendung falscher oder unzuldnglicher Methoden erhoben wurden und daher meistens unrealis-
tisch hohe Immissionen ausweisen.

Unter Zugrundelegung des oben hinsichtlich des Zeitverlaufs der Immissionen Gesagten, ist die
GroRe der zeitlichen Immissionspitzenwerte vor allem von der Distanz des Immissionsortes zum
nachstgelegenen aktiven Gerat abhangig. Zeitmittelwerte der Immissionen hangen zusatzlich vom
Datenverkehr im Netz ab.

Aus bisher vorliegenden wissenschaftlichen Untersuchungen und physikalischen Uberlegungen,
kénnen die in Tabelle 1 zusammengefassten maximal zu erwartenden Immissionen durch WLAN-
Gerate abgeleitet werden. In Ublichen Situationen, liegen vor allem die zeitlich gemittelten Immissi-
onen deutlich unterhalb der in Tabelle 1 angefiihrten Werte.

Distanz max. zu erwartender max. zu erwartender im Vergleich zum Richt-

zum WLAN- | Spitzenimmissions- | 6-Minuten Zeit- Mittelwert wert nach ICNIRP 3
Gerat Wert (Extremfall) (10000 mW/m?)
30cm zirka 90 mW/m? zirka 80 mW/m? zirka 0.8%
1m zirka 8 mW/m? zirka 7 mW/m? zirka 0,07%
10 m zirka 0,08 mW/m? zirka 0,07 mW/m? zirka 0,0007%
100 m zirka 0,0008 mW/m? | zirka 0,0007 mW/m? zirka 0,000007%
Tabelle 1

Bei korpernahem Betrieb (z.B. Laptop mit aktiviertem WLAN-Client auf den Oberschenkeln) zeigten
Untersuchungen Expositionswerte, die mit jenen von Mobiltelefonen vergleichbar sind.

Gesundheitliche Aspekte und VorsorgemafBnahmen

Nach heutigem wissenschaftlichem Kenntnisstand liegen keine Beweise fir ein gesundheitliches Ri-
siko durch die von WLAN-Geraten ausgesendeten hochfrequenten elektromagnetischen Felder vor.
Angesichts der in den hauptsachlichen Forschungsbereichen noch bestehenden offenen Fragen
empfiehlt der Oberste Sanitatsrat eine verniinftig-vorsorgliche Umgangsweise mit Mobilfunkan-
wendungen.

Wer im Sinne einer personlichen Vorsorge seine Exposition verringern méchte, dem stehen folgen-
de Verhaltensregeln zur Verfligung:

e WLAN-Clients (z.B. auf Laptops) nur dann aktivieren, wenn sie auch tatsachlich beniitzt werden,
d.h. wenn tatsachlich die Absicht besteht sich mit dem Netzwerk bzw. Internet zu verbinden.

e Bei aktiviertem WLAN-Client (insbesondere beim Senden von Daten), das WLAN-Gerat (z.B. Lap-
top) nicht unmittelbar am Korper halten (z.B. nicht auf dem Oberschenkeln platzieren).

e Bei WLAN-Geraten ohne Sendeleistungsregelung (IEEE 802.11b, IEEE 802.11g) Distanz zu Access
Points vergroBern (z.B. besser am Blicherregal in einiger Entfernung als unmittelbar am oder
unter dem Schreibtisch). Bei Gerdten nach WLAN-Standard IEEE 802.11h ist diese MaRnahme
aufgrund der Sendeleistungsregelung nur bedingt sinnvoll, da eine VergroRerung der Distanz
zwischen Access Point und Client zumindest teilweise durch erhéhte Sendeleistung der Gerate

3) ICNIRP International Commission for Non-lonizing Radiation Protection (Internationale Kommission zum Schutz vor Nichtioni-
sierender Strahlung). Neben diesen Richtwerten existieren in verschiedenen Landern auch davon abweichende Empfehlungen
flr die Begrenzung der Exposition.
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wieder ausgeglichen wird. Eine Optimierung der Sendeleistung kann in diesem Fall nur durch
einen Fachmann erfolgen.

e WLAN-Gerdte mit hoherer maximaler Datenrate verwenden (z.B. IEEE 802.11g statt IEEE
802.11b), da zur Ubertragung der gleichen Datenmenge verhiltnismaRig weniger Zeit bendtigt
wird und damit die durchschnittliche Expositionsdauer und in weiterer Folge die zeitlich gemit-
telte Exposition reduziert wird.

e WLAN-Gerate immer nur mit der Original-Antenne verwenden. Das Anbringen von Antennen
mit hdherem Antennengewinn als die Original-Antenne, kann zu massiver Erhéhung der Exposi-
tion fiihren (und davon abgesehen zu einer Verwaltungsiibertretung im Hinblick auf die Fre-
guenznutzungsverordnung).
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Glossar

GHz

Abktirzung fir Gigahertz. Die MaReinheit Hertz ist die internationale Einheit der Frequenz und wird
zur Angabe der Anzahl der Schwingungen pro Sekunde verwendet. Die Vorsilbe Giga steht fir 1 Mil-
liarde (=1.000.000.000). Das heif3t, eine physikalische GroRe der Frequenz von beispielsweise 3,4
GHz vollfiihrt 3,4 Milliarden Schwingungen pro Sekunde.
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